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A Jaszberényi V.V. Nonprofit Zrt. (a tovabbiakban Szervezet) az altala jogos érdekbdl mitkodtetett teriileti
térfigyelé kamera rendszer adatkezelési szabalyait az aldbbiak szerint hatdrozza meg. A kamerdk altal
megfigyelt helyszinek cimei a jelen dokumentum mellékletét képezd, a kamerak pontos elhelyezkedését

megjelenitd tdblazatokban kertiltek feltiintetésre.

1. A szabalyzat tartalma

A szabalyzat tartalmazza:
- a szabalyzat céljanak, hatalyanak meghatarozasat, a figyelembe veendo eldirasokat.

Jelen dokumentum a 7/2024. (V1.24.) MK rendelet szerinti rendszerbiztonsagi tervként is szolgal.

2. A szabalyzat célja, hatalya, figyelembe veendd el6irasok

2.1. A szabalyzat célja
A szabalyzat célja, hogy részletesen meghatarozza a térfigyel6 kamera rendszer mitkodtetésével kapcsolatos
adatkezelési szabalyokat, kiilonosen:
- az adatrogzitésre vonatkozo szabalyokat,
- arogzitett adatok felhasznalasanak eldirasait,
- az adattovabbitasi, és betekintési jogok rendjét,

- az adattorlési kotelezettséget.

2.2. A szabalyzat hatalya
A szabalyzat személyi hatalya kiterjed elsdsorban a Szervezet els6¢ szamu vezetdjére, az 6t helyettesitd

személyre, illetve az e témaban megbizottként eljard vezetokre, szakmai vezetokre.

2.3. Jogszabalyi hattér
A szabalyzat elkészitésekor figyelembe vett tagallami vagy unios jogszabalyok:
- az informacids Onrendelkezési jogrol és az informacioszabadsagrol szolo 2011. évi CXII. torvény,
(tovabbiakban: Infotv.)
- 2005. évi CXXXIIIL torvény a személy- és vagyonvédelmi, valamint a magannyomozoi tevékenység
szabalyairdl (tovabbiakban: Szvtv.)
-2012. évi L. térvény a munka térvénykonyvérdl (tovabbiakban Mt.)
- az Eurdpai Parlament és a Tanacs 2016/679 szamu, a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet
hatalyon kivil helyezésérdl szo16 rendelete (altalanos adatvédelmi rendelet, tovabbiakban: GDPR)
- A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag tajékoztatdja a munkahelyi adatkezelések
alapvet6 kovetelményeirdl
- A Nemzeti Adatvédelmi és Informacioszabadsadg Hatosag ajanldsa a munkahelyen alkalmazott elektronikus

megfigyel6rendszer alapveto kovetelményeirdl
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3. Ertelmez6 rendelkezések

A szabalyzat alkalmazasaban az egyes fogalmakon a kdvetkezoket kell érteni:

Térfigyel6 kamera rendszer
A térfigyelo kamera rendszer: azok az eszkozok és megoldasok, melyek kamerak kihelyezésével és
tizemeltetésével lehetové teszik a teriilet tavolbol torténd megfigyelését, a kamerakkal képfelvételek

készitését, a felvételek tarolasat, valamint az adatok tovabbitasat.

Ellen6rzé személyzet

Egyrészrdl lehet adatkezeld belsd szervezeti egységeként létrehozott egység, jelen esetben az adatkezeld
vezetdje és megbizottja. Az erre a feladatra kijel6lt munkavallal6 allando6 vagy ideiglenes jelleggel személyt,
meghatarozott teriiletet, [étesitményt vagy értéket Oriz, véd, illetve ellendriz, az elektronikus
megfigyelérendszer milkddése utjan kép-, hang-, valamint kép- és hangfelvételt az informacios
onrendelkezési jogrol és az informacidszabadsagrol szolo torvény szerinti adatvédelmi jogok érvényesitése
mellett, illetve e torvényben meghatarozott korlatozo rendelkezések betartasaval készithet, illetve kezelhet.
Masrészrol az ellendrzo személyzet (ellendrzo személyzet) lehet az a szolgalati forma, amely soran az erre a
feladatra kijeldlt alvallalkozé munkavallaloja (tovabbiakban vagyondr) az 6rhelyén (felallitasi helyen és
mozgasi korzetben) alland6 vagy ideiglenes jelleggel személyt, meghatarozott teriiletet, [étesitményt vagy
értéket Oriz, véd, illetve kozbiztonsagi szempontbol ellenériz. A vagyonér az elektronikus
megfigyelérendszer mitkodése Utjan kép-, hang-, valamint kép- és hangfelvételt a kotelezettségeit
meghatarozd szerzodés keretei kozott, a szerz6désbdl fakado kotelezettségei teljesitése céljabol, az
informaciés onrendelkezési jogrol és az informacidszabadsagrol szolo térvény szerinti adatvédelmi jogok
érvényesitése mellett, illetve e torvényben meghatarozott korlatozé rendelkezések betartasaval készithet,

illetve kezelhet. E tevékenysége soran vagyondrzési feladatokat ellatd személy adatkezelének mindsiil.

Teriilet
A Szervezet illetékességi teriiletén 1évo olyan teriilet, mely az ingatlan nyilvantartdsban a Szervezet altal

hasznalt foldrészletként (vagy azon beliili izemi teriiletként) beazonosithato.

Személyes adat

Személyes adat - az Infotv. 3. § 2. pontja szerinti adat: az érintettel kapcsolatba hozhat6 adat - kiilondsen az
érintett neve, azonosito jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy
szocialis azonossagara jellemzO ismeret -, valamint az adatbol levonhatd, az érintettre vonatkozo

kovetkeztetés.

Adatkezelo
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Adatkezel6 - az Infotv. 3. § 9. pontja szerinti adatkezel6: az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezd szervezet, aki, vagy amely onalléan vagy masokkal egyiitt az adat
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozo dontéseket

meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.

Adatkezelés

Adatkezelés - az Infotv. 3. § 10. pontja szerinti adatkezelés: az alkalmazott eljarastol fiiggetleniil az adaton
végzett barmely miivelet vagy a miiveletek Osszessége, igy kiilondsen gytjtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
Osszehangolasa vagy Osszekapcsoldsa, zaroldsa, torlése €s megsemmisitése, valamint az adat tovabbi
felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy

azonositasara alkalmas fizikai jellemzok (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése.

Adattovabbitas
Adattovabbitas - az Infotv. 3. § 11. pontja szerinti adattovabbitas: az adat meghatarozott harmadik személy

szamara torténé hozzaférhetové tétele.

Adattorlés
Adattorlés - az Infotv. 3. § 13. pontja szerinti adattorlés: az adat felismerhetetlenné tétele oly modon, hogy a

helyreallitasa tobbé nem lehetséges.

Adatmegsemmisités
Adatmegsemmisités - az Infotv. 3. § 16. pontja szerinti adattorlés: az adatot tartalmaz6 adathordozo6 teljes

fizikai megsemmisitése.

Adatfeldolgozé
Adatfeldolgoz6 - az Infotv. 3. § 18. pontja szerinti adatfeldolgoz6: az a természetes vagy jogi személy, illetve
jogi személyiséggel nem rendelkezd szervezet, aki vagy amely szerzddés alapjan - beleértve a jogszabaly

rendelkezése alapjan kotott szerzodést is - adatok feldolgozasat végzi.

4. A teriileti térfigyel6 kamera rendszer

4.1. A rendszer felépitése
A szervezet meghatarozza a terlileti térfigyel6 kamera rendszer azon rendszerelemeit és rendszerelem-
kategoriait, amelyek belsé rendszerkapcsolatot igényelnek az elektronikus informacios rendszer megfeleld
mukodéséhez. A belsé kapcsolatot igényld rendszerelemek kore az alabbi:

- Kamerak — a kép- és metaadatok rogzit6 felé torténd tovabbitasahoz;
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- Rogzitdegység (NVR/DVR) — a kamerak altal kiildott adat fogadasahoz, feldolgozasdhoz és
tarolasahoz;
- Helyi megjelenité vagy kezeldfeliilet (ha van) — a rogzitd kozvetlen eléréséhez és a felvételek
visszanézéséhez.
A meghatarozott rendszerelemek ko6zotti kapesolat zart, belsd, kozvetlen fizikai adatkapcsolat, amely nem
kapcsolodik kiilsé halozathoz, és kizarolag a teriileti térfigyeld kamera rendszer miikodéséhez sziikséges
adatatvitelre korlatozodik. A szervezet biztositja, hogy ezen kapcsolatok engedélyezése, dokumentalasa,
feliilvizsgélata és sziikség esetén megsziintetése a vonatkozd biztonsagi kovetelményeknek megfelel6en
torténjen. A rendszer biztonsagi osztalyba soroldsa, bizalmassag-sértetlenség-rendelkezésre allas értékelése
az EIR nyilvéantartds dokumentumban, a fenyegetések értékelése a Kockazatelemzés dokumentumban kertilt

elkészitésre.

A teriiletre kamerat kihelyezni és {izemeltetni csak a jelen szabalyzatban foglaltak szerint, a kamera
elhelyezési dontésének megfeleléen lehet. A kamerakat tehat a szabalyzat altal meghatarozott helyre lehet

kihelyezni tigy, hogy a szabalyzatban szerepl? teriilet megfigyelésére legyen alkalmas.

A kamerak pontos kihelyezési helyérdl a (2.2. pont szerinti) ellen6rz6 személyzet a megfigyelni szant teriilet
jol lathatosaga figyelembevételével dont. Indokolt esetben javaslatot tehet adott teriilet pontos megfigyelése

érdekében tobb kamera elhelyezésére a Szervezet vezetdje szamara.

A teriiletet igénybe vevo személyek tajékoztatasa a térfigyel6 rendszer miikodtetésérol
A kamerakat jol lathato helyre kell kihelyezni. A kihelyezett kamerak lizemeltetésének tényérél minden

megfigyelt helyen tajékoztatot kell kihelyezni.

A tajékoztatasnak tartalmaznia kell legaldbb:
- a képfelvevok elhelyezésének tényét,

- az adatkezelés rendjét.

A tajékoztatast ugy kell elhelyezni, hogy a teriiletre belépni kivand személyek szamara a megfigyelés elott
lathatova valjon a tajékoztatas. A tajékoztatast szemmagassagban, jol lathatod helyen, illetve helyeken kell

feltlintetni.
Az alkalmazott kamera tipusa

A térfigyel6 rendszerben a megfigyelés céljanak megfelelé miiszaki tantsitvannyal rendelkezé kamerakat

lehet alkalmazni.
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A személy- és vagyonvédelmi, valamint a magannyomozoi tevékenység szabalyairol szolo 2005. évi
CXXXIII. torvény 28. § (2) bekezdés c) pontja altal eldirtaknak megfeleléen, az épiiletben megjelenni
kivané harmadik személyek részére a Szervezet figyelemfelhivo jelzést helyez el annak tényérdl, hogy az
adott teriileten elektronikus térfigyelé rendszer miitkodik. A munkavallalok tajékoztatasa a ,,SZABALYZAT
A MUNKAHELYI TERULETI TERFIGYELO KAMERA RENDSZER UZEMELTETESERE” szabalyzatban

rogzitettek szerint torténik.

A teriileti térfigyeld kamera rendszer telephelyenkénti adatkezeld helyisége az Jaszberényi V.V. Nonprofit
Zrt. adott épiileteinek erre a célra biztositott helyiségében talalhato.

A kihelyezett kamerak altal kozvetitett képek:

- folyamatos figyelemmel kisérésének lehet6ségét monitor biztositja,

- a képek rogzitése egy hatso tarold egységre (winchester) vagy, bizonyos esetekben, SD kartyara torténik.

A Szervezet altal alkalmazott térfigyel6 rendszer kdzvetlen megfigyelésre (€16kép) hasznalhato, kdzvetlen
megfigyelésre kizardlag a jelen szabalyzat szerinti munkakorben foglalkoztatott munkatarsaknak, és
kizarolag a munkakoriik ellatasahoz sziikséges mértékben van joga. A képfelvételek megtekintésére és
esetleges visszanézésére szolgald monitort ugy kell elhelyezni, hogy a képfelvételek sugarzasa alatt azokat a

jogosultsagi koron kiviili személyek ne lathassak.

4.2. A rendszer lizemeltetési rendje

A munkavallalok megfigyelése az Mt. 9. § és 11. § eldirasai szerint valosulhat meg. Az lizemeltetetés soran

be kell tartani az Infotv. 4. § eldirasait.

A teriileti térfigyel6 kamera rendszer iizemeltetésének elsddleges célja:
a) az emberi élet, testi épség, személyi szabadsag védelme,
b) aveszélyes anyagok Orzése,
c) az iizleti, fizetési, bank- és értékpapirtitok védelme,
d) vagyonvédelem
A Szervezet az Szvtv. 26. § (1) bekezdése szerint jarhat el a 1étesitményei Orzése soran, kivéve, hogy a (2)

bekezdés értelmében elektronikus megfigyelérendszert kozteriileten ilyenkor sem alkalmazhat.

A teriileti térfigyel6 kamera rendszer a Jaszberényi V.V. Nonprofit Zrt. tulajdona. A rendszer hasznalatara,

kezelésére, lizemeltetésére a Szervezet altal meghatarozott egység és személyzet jogosult.
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A térfigyeld teriileti térfigyel6 kamera rendszer altal kézvetitett képek megfigyelése

A térfigyel teriileti térfigyel6 kamera rendszer altal kozvetitett képek esetenként megfigyelésre keriilnek

A térfigyeld teriileti térfigyeld kamera rendszer altal kozvetitett képek megfigyelésének célja, hogy az
ellendrz6 személyzet attekintést kapjon a megfigyelt teriiletek allapotarol, helyzetérol, és indokolt esetben

azonnali intézkedést tegyen, illetve kezdeményezzen.

A térfigyelo teriileti térfigyeld kamera rendszer képeinek rogzitése

A térfigyeld tertileti térfigyeld kamera rendszer képeinek rogzitése:

- folyamatosan - a nap 24 6rajaban - torténik,

- folyamatosan - a nap 24 6rajaban - torténik, de csak mozgas esetén kapcsol be a kamera.

A képek rogzitésének célja, hogy sziikséges esetben bizonyitasi eszkozként felhasznalhatok legyenek az

egyes eljarasokban.

A térfigyel teriileti térfigyel6 kamera rendszer rogzitett képeinek visszanézése a visszanézésre okot adod

esemény bekovetkezésekor torténik meg. Eljaras: 1d. 3. melléklet

A visszanézett felvételeken el kell kiiloniteni:
- a rendkiviili eseményt tartalmazo6, (azaz a felvételek adatkezelésére indokot, eljards meginditasara, illetve
kezdeményezésére okot ado) felvételrészeket,

- a rendkiviili eseményt nem tartalmaz6 felvételektol.

Felvételek torlése: Ld. 5.5 Az adatkezelés idotartalma, az adatok torlése

A rendkiviili eseményt tartalmazo felvételek esetén a rogzitett kép-, hang-, valamint kép- és hangfelvétel
rogzitésétol szamitott két munkanapon beliil a teriilet feliigyeld koteles:

- a feladatkdrébe tartozo eljarast meginditani,

- a mas szerv vagy hatosag (pl. rendérség) hataskorébe tartozo eljarasok esetén az eljaras meginditasat

kezdeményezni.

5. A teriileti térfigyeld kamera rendszerrel kapcsolatos adatkezelés
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5.1. A teriileti térfigyel6 kamera rendszer altal rogzitett felvételek, mint személyes adatok
A teriileti térfigyeld kamera rendszerben rdgzitett felvételek személyes adatnak mindsiilnek, ezért
érvényesiteni kell az informécios torvényben sz616 térvényben meghatarozott, valamint jelen szabalyzatban

meghatarozott adatkezelési szabalyokat.

5.2. Az adatkezelés alapelvei
Az adatkezelés fobb alapelvei:
- személyes adat kizardlag meghatarozott célbdl, jog gyakorlasa és kotelezettség teljesitése érdekében
kezelheto,
- az adatkezelés soran az adatok felvételének és kezelésének tisztességesnek és torvényesnek kell lennie,
- személyes adat csak a cél megvaldsulasahoz sziikséges mértékben kezelhetd.
Az ellendrzésre jogosultak részérdl a személyes adat kezelésének célja:
a) az emberi élet, testi épség, személyi szabadsag védelme,
b) aveszélyes anyagok Orzése,
c) az iizleti, fizetési, bank- és értékpapirtitok védelme,

d) vagyonvédelem.

5.3. Az adatkezelés jogalapja
A szervezet a megfigyelést a GDPR 6. cikk 1. bekezdés f) pontja alapjan, jogos érdekébol fakadodan végzi.
Alkalmazott vagyondri szolgalat esetén az ellendrzésre jogosultak adatkezelésének jogalapjat az Szvtv. 26.

§ (1) bekezdése, illetve a 30. §-a hatarozza meg.

5.4. Az adatkezelés korlatai
A teriileti térfigyeld kamera altal rogzitett felvételeket, mint személyes adatokat a képfelvétellel érintett
tertileten:
- elkovetett blincselekmény miatt indult eljarasban,
- elkovetett szabalysértés miatt indult eljarasban,
- a felvételen szerepld személy altal, jogainak gyakorlasa érdekében inditott eljarasban hasznalhat6 fel.
A tertileti térfigyeld kamera altal rogzitett felvételeket bizonyitasi eszkdzként ki kell adni:
- a birdsagi vagy mas hatosagi eljarasban jogosult szerv kérésére, illetve
- kozigazgatasi hatdsagi eljarasban az eljaré hatosag megkeresésére (belfoldi jogsegély keretében), ha a
megkereso szerv a kérelmét jogszabalynak megfeleléen indokolta.
Az indokolas akkor megfeleld, ha az tartalmazza:
- a megkeres0 szerv jogosultsagat megalapozé alapvetd jogszabalyi hivatkozast,
- az eljaras targyat,
- az eljaras iligyiratszamat,
- a rogzitett felvétellel bizonyitando tényt.

A megkeresést meg kell tagadni, ha:
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- a megkeresés indoklasa nem megfeleld,
- ha a rogzitett kép-, hang-, valamint kép- és hangfelvétel a megkeresésben meghatarozott tény bizonyitasara

alkalmatlan.

A kiadott felvételeket csak abban az esetben kell titkositani (jellemzden ha maganszemélyek kérelmére keriil
a felvétel atadasra), ha fenndll a kockazata, hogy harmadik személyek is hozzaférhetnek azokhoz
illetéktlentil. Ebben az esetben a titkositd kodot (jelszot) a felvtételtdl elkiiloniilten, eltéré kommunikécios

csatornan kell eljuttatni.

5.5. Az adatkezelés idOtartalma, az adatok torlése
Az Infotv. alapjan az adatkezelés soran személyes adat csak a cél megvalosulasahoz sziikséges ideig

kezelhetd.

A rendkiviili eseményeket nem tartalmazo felvételek adatkezelési idotartama

A rendkiviili eseményeket nem tartalmazo felvételeket a rogzitést kovetd 15 napig (allatkert esetében 30
napig) kezelhet6ek, azt kovetden haladéktalanul tordlni kell, kivéve az SD kartyakat tartalmazé kamerakat,
amelyek mozgas érzékeldvel rendelkeznek, igy a tarhely kapacitasa és a bekapcsolasi események egyiittesen

hatarozzak meg a megorzes idotartamat.

A rendkiviili eseményeket tartalmazo felvételek adatkezelésének idotartalma

A rendkiviili eseményeket tartalmazo felvételek adatkezelési idépontja nem haladhatja meg a 15 napot
(allatkert esetében 30 napot). Az adatkezelés akkor tarthat tovabb a rogzitést kovetd 15 napnal (allatkert
esetében 30 napnal), ha a feliigyelet altal kezdeményezett eljaras soran az eljaras meginditasara jogosult az
eljaras meginditasanak tényérdl a rogzitést kovetd 15 napon belill a feliigyeletet tajékoztatta.

Ha az eljarast lefolytatd szerv részére, vagy maganszemély szamadra a jogainak gyakorlasa érdekében inditott

eljarasban az adat tovabbitasa megtortént, az adatokat térdlni kell.

Kérelemre az adatkezelés idotartamanak meghosszabbitdsa

Az, akinek jogat vagy jogos érdekét a kép-, hang-, vagy a kép- és hangfelvétel, illetve mas személyes
adatanak rogzitése érinti, a kép-, hang-, valamint kép- és hangfelvétel, illetve mas személyes adat rogzitésétol
szamitott tizenot napon beliil joganak vagy jogos érdekének igazolasaval kérheti, hogy az adatot annak
kezeldje ne semmisitse meg, illetve ne tordlje. Birdosag vagy mas hatosag megkeresésére a rogzitett kép-,
hang-, valamint kép- és hangfelvételt, valamint mas személyes adatot a birésagnak vagy a hatosagnak
haladéktalanul meg kell kiildeni. Amennyiben megkeresésre attdl szamitott 30 napon beliil, hogy a
megsemmisités mellézését kérték, nem keriil sor, a rogzitett kép-, hang-, valamint kép- és hangfelvételt,
valamint mas személyes adatot meg kell semmisiteni, illetve tordlni kell. A rogzitett felvételen szerepld

személy részére az adattovabbitasrol adott tajékoztatas koltségmentes.
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Tarolok torlése
A taroloeszkozok tartalmat (belsd SD kartyak, kimentett felvételeket tartalmazé adathordozok) az eszk6zok
selejtezése, megsemmisitése, Gjrahasznositas esetén a Szervezet “Adathordozok védelmére vonatkozd

szabalyzat”-ban foglaltaknak megfelelden kell elvégezni.

5.6. Betekintési jog
Az ellendrzésre jogosultak részE€rdl biztositani kell az érintett maganszemélyek szamara, hogy a felvételen
szereplO személy - az adatkezelésre rendelkezésre 4ll6 id6tartama alatt, jellemzden a rogzitett kép-, hang-,
valamint kép- és hangfelvétel készitésétdl szamitott 15 napon beliil, piac esetében szintén 15 napon beliil, -
megtekinthesse a rola késziilt felvételt. Az érintett a jogait az Infotv. 14-19. §-ban foglaltak szerint

gyakorolhatja. Eljaras: 1d. 3. melléklet

Idegenek jelenlétében a felvételek visszanézését meg kell szakitani, ha a visszanézett adatok idegen altali

megismerhetdségét mas modon nem lehet kizarni.

6. Adatbiztonsag

A szervezet teriileti térfigyel6 kamera rendszerének napi lizemeltetését a szervezet megbizdsabdl kiilsé
szolgaltatd végzi, amely alvallalkozoként, adatfeldolgozoként, latja el a rendszergazdai és miiszaki
tizemeltetési feladatokat. A kiilsé szolgaltatdé a szervezettel kotott szerzodés alapjan jogosult a rendszer
mukodtetésére, karbantartasara, hibaelharitasara és — a szerzOdésben meghatarozott keretek kozott —
bizonyos konfiguracios beallitasok elvégzésére. A terlileti térfigyel6 kamera rendszer feletti rendelkezési jog,
az adatkezelési dontések, valamint az informaciobiztonsagi és adatvédelmi feleldsség tovabbra is a
Szervezetnél marad, mint adatkezeld és mint a rendszer tizemeltetéséért felelds szervezet. A kiils6 szolgaltato
kizarolag a szervezet Gazdasagi igazgatdja irasos utasitasai alapjan és azokkal 0sszhangban végezhet

tevékenységet.

6.1. Szervezési intézkedések

A teriileti térfigyeld kamera rendszer hasznalatat, felépitését a vezérigazgatd hagyja jova. A teriileti térfigyeld
kamera rendszer altal rogzitett felvételek kezelését a rendszerben kizarolag meghatarozott személyek, az
ellenérzésre jogosultak végezhetik, hitelesitést kovetden:
- elsddlegesen az IT rendszergazda (admin), azaz Jarvas Robert ilizemeltetd alvallalkozo (teljes
rendszer kezelési jogosultsag),
- felhasznalok (megtekintési, megfigyelési, letoltési jogosultsag):

o Varosi strand €s termalfiirdd: kozjoléti agazatvezeté — Baranyiné Hallgat Magdolna
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o Bercsényi uti Sportcsarnok: iizleti asszisztens — Teleki Zoltan
o Hulladékudvar: kommundlis dgazatvezetd — T6th Endre

o Jakohalmi 1ti telep: portaszolgalat

A fenti kijeldlt felhasznalok jogosultak:
- a kamerdk altal kozvetitett képek megfigyelésére, valamint
- a kamera rendszer altal rogzitett képek visszanézésére,

- arogzitett felvételek, illetve felvételrészek elkiilonitésére rendkiviili és nem rendkiviili események szerint.

Az admin felhasznal6 a felhasznalok jogain til jogosult:

- az adat kimentésére (kiilon engedéllyel),

- az adat tovabbitasra (kiilon engedéllyel),

- az adattorlésre (kiilon engedéllyel),

- a rendszerkezeld feliiletre belépésre,

- a naplozasi és a rendszeres ellendrzési kotelezettségek elvégzésére,

“ g ey

engedéllyel).

A jogosultsagok ¢s a rendszer sziikségességének feliilvizsgalata legalabb évente vagy szervezeti valtozas

esetén torténik meg.

Az ellendrzésre jogosultak részerdl biztositani kell az érintettek személyes adatainak védelmét. A
védelemnek ki kell terjednie a magantitoknak és maganélet koriilményeire, arra, hogy ezek illetéktelen
személy tudomasara ne jussanak.

Az adatokat védeni kell kiilondsen:

- a jogosulatlan hozzaférés,

- a jogosulatlan megvaltoztatas,

- a jogtalan tovabbitas,

- a jogtalan nyilvanossagra hozatal,

- jogszerttlen torlés vagy megsemmisités, valamint

- a véletlen megsemmisiilés és sériilés ellen.

A rogzitett kép-, hang-, valamint kép- és hangfelvételt, valamint mas személyes adatot csak az a személy- és
vagyonvédelmi tevékenységet végz0 személy jogosult megismerni, akinek ez a szerz6désbol fakado
kotelezettségei érvényesitéséhez sziikséges, és a jogsérté cselekmény megel6zése vagy megszakitasa
érdekében mellGzhetetlen. A rogzitett kép-, hang-, valamint kép- és hangfelvételt, valamint személyes adatot
kezeld, vagy egyéb okbol annak megismerésére jogosult személy- és vagyonvédelmi tevékenységet végzo

személy nevét, az adatok megismerésének okat és idejét jegyz6konyvben kell rogziteni.
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A rogzitdeszkozok zart helységben, azon belill is zart rack szekrényben kertiltek elhelyezésre, amelyekhez
kulccsal az arra jogosultak tudnak belépni, az eszk6zokhoz fizikailag csak az arra jogosult (admin
felhasznald) fér hozza kulccsal és az eszkozokbe csak arra jogosultak csak a jelszdszabalyok szerint
kialakitott jelszoval tudnak belépni. A rendszer kiszolgalasra alkalmas eszk6zok, és egyéb adathordozok - a
jogszerli adattovabbitas kivételével - a helyiségbdl ki nem vihetdek. Alapvetd biztonsagi események,
amelyek ellendrzést igényelnek: kamera meghibasodasa, engedély nélkiili belépés, hozzaférés, illetéktelen
rendszergazda tdrolja, hidnyz6 dokumentéacio esetén helyettesitd dokumentum bekérése sziikséges, illetve
belso vizsgalat inditasa a hidnyossagok javitasa céljabol.

Az informatikai eszk6zok karbantartasa esetén is gondoskodni kell az adatvédelmi eléirasok betartasarol.
Karbantartast, javitast csak az arra jogosult jelenlétében lehet végezni, ez elsédlegesen az admin felhasznalo.
A teriileti térfigyel0 kamera rendszer miikodésének megsziintetését a vezérigazgatd utasitisa szerint a
megfigyelési célok megsziinése, teljesiilése, a megfigyelésre vonatkozo kockazat kritikussa valasa vagy a

telephely megsziinése esetén végzi el a rendszergazda.

Rendkiviili ellenérzés

Rendkiviili ellenérzést abban az esetben kell elvégezni, amennyiben az eszkoz hibat jelez (naplobejegyzés
hib4ja esetén hangjelzést ad), megsériil vagy nem mitkddik. Az ellenérzés és hibajavitas (jrainditas, javitas)
az admin felhasznal6 feladata. A meghibédsodas, sériilés, hiba tapasztalatai alapjan az admin felhasznalo
javaslatot tesz a Gazdasagi igazgatonak a rendszerek kockazatainak feliilvizsgalatdra, amennyiben az

indokolt és sziikséges.

Negyedéves ellendrzés

Az admin felhasznalo, legalabb negyedévente ellendrzi a rendszer ilizemelését (minden év végén a
negyedéves ellendrzés éves ellenorzést is magaba foglal 1d. lent), ennek soran ellendrizni kell a rendszer és
hasznalatat, a rendelkezésre allo memoria allapotat, telitettségét, naplobejegyzéseit. Ellendrizni kell tovabba
a kamerak és rogzitOk fizikai védettségét, sértetlenségét, a szabotazs jeleit, a tapellatas folytonossagat,
valamint a kiiltéri eszkozok kornyezeti hatasokkal szembeni allapotat. Vizsgalni kell az alkalmazott,
sériilékeny szoftverek, firmware-ek verzidit és naprakészségét, sziikség esetén frissitésiiket, elvégzi a patch
managementet és a gyartoi oldalakat ellendrzi a lehetséges javitasokat, frissitéseket, 1j verziokat (ezeket az
ellendrzést kovetden a Patch- és sériilékenységkezelési szabalyzatban meghatarozott kritériumoknak és
id6tartamoknak megfelelden telepiteni kell, biztonsagi tesztelést kovetéen). At kell tekinteni a rendszer
felhasznaldi jogosultsagkezelését, az inaktiv vagy jogosulatlan felhasznal6i fiokok torlését, valamint a
naplozasi események meglétét, épségét és telitettségi allapotat. Ellendrizni sziikséges a videofelvételekhez

kapcsolodo adatmeg6rzési szabdlyok betartasat, a visszakereshetdség és a torlodesi ciklusok miikddését. A
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halozati beallitasok, IP-cimek konfiguracioi szintén vizsgalatra szorulnak, kiilonos tekintettel a kamerdk
kozotti és a kiilsé kapcsolatokat érintd valtozdsokra. Végre kell hajtani kameranként teszt-rogzitést és
riasztdsi funkcioellenérzést, valamint az automatikus értesitések (pl. kiesés, mozgas, rogzitésleallas)
mukodésének vizsgalatat. Az ellendrzés sordn tesztelni kell a naplobejegyzések rogzitését és a sikertelen
belépésekre vonatkozd beallitasokat is.

A negyedéves ellendrzést minden esetben dokumentalt modon, irdsban kell rogziteni, kiilonds tekintettel az
észlelt hibakra, eltérésekre, javitasi javaslatokra €s azok feleldseire.

Az ellendrzésekrdl napldbejegyzést kell késziteni (ellendrzott rendszer helyszine, ellendrzé személye,

ellendrzés datuma, megjegyzések/hibak), amit a Gazdasagi igazgatd jovahagyasaval lat el.

Eves ellendrzés

Az admin felhasznal6 évente egy alkalommal biztonsagi ellendrzést koteles végezni a kamerak kapcsan, a
vonatkozoé terv és eljarasrend eldirasainak megfeleléen (1d. melléklet). Az éves ellendrzés soran a jelen
szabalyzat, mint rendszerbiztonsagi terv, felillvizsgalatat is végre kell hajtani. Az ellenérzésekrol

jegyzokonyvet kell késziteni, amit a Gazdasagi igazgatd jovahagyasaval lat el.

Adatot tovabbitani csak a jelen szabalyzatban - és jogszabalyban - meghatarozott esetekben lehet. Az

adattovabbitas az eljarasra jogosult szerv, hatosag képviseldje altal biztositott adat hordozé eszkozre torténik.

6.2. Technikai intézkedések és beallitasok
Sziinetmentes aramforras

Lehetdség szerint sziinetmentes aramforras biztositasdval kell gondoskodni arrél, hogy a rendszer

folyamatosan miikddni tudjon, illetve aram kimaradas miatt iizemzavar ne kdvetkezzen be.

Informatikai védelem

Az adatallomanyok kezelését ugy kell megszervezni, hogy részleges vagy teljes megsemmisiilés esetén
tartalmuk rekonstrualhatd legyen. Az eredeti adatallomanyokrdl legalabb egy biztonsdgi mentést kell
késziteni, hogy az egyik megsemmisiilése, sériilése esetén az eredeti adatok tovabbra is rendelkezésre

alljanak.

Adathordozé azonositasa
A rendszerben csak nyilvantartasba vett adathordozot lehet hasznalni, hogy a kezelt adatok fellelési helye,
megsemmisitése nyomon kovethetd legyen. Az adattovabbitast kivéve adathordozoként csak a szamitogéptol

el nem kiiloniil6 tarhelyet lehet hasznalni.

Teriileti térfigyel6 kamera rendszer lényeges miikodési képességei

A teriileti térfigyel6 kamera rendszer alapvetd, fenntartandd miikodési képességei az alabbiak:
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e Folyamatos képalkotas és rogzités a kijeldlt tertileteken.

o A felvételek biztonsagos tarolasa és visszakeresése a meghatdrozott megdrzési idon beliil.

o Az eszk6zok miikodoképességének ellendrzése, beleértve a fizikai sértetlenséget és a tapellatast.
o A felhasznalok részére biztositott hozzaférés a munkakori jogosultsagok alapjan.

e A napldk és rendszeresemények rogzitése, amelyek a miikddés ellendrizhetdségét biztositjak.

e A rendszer biztonsagos helyi kezelése, tavoli elérés nélkiil.

Tiltott vagy korlatozott funkciok
A teriileti térfigyeld kamera rendszerben tilos vagy korlatozott minden olyan funkcid, amely a sziikséges
tizemi miikddést nem szolgélja, kiilonosen:

e Tavoli hozzaférés biztositasa a rogzitéhdz vagy kamerakhoz.

e Felesleges funkciok és meniipontok aktivalasa, amelyek a rendszer miikodésében nem tdltenek be

lizemi szerepet.
e Nem engedélyezett adminisztratori jogosultsagok 1étrehozasa vagy modositésa.
e Automatikus tovabbitds, streaming, vagy halozati megosztasok tiltasa, amelyek a rendszer

mikddéséhez nem sziikségesek.

Tiltott vagy korlatozott portok

A teriileti térfigyel6 kamera rendszer zart fizikai strukturdban miikodik, halozati kapcsolattal nem
rendelkezik.

Ennek megfeleléen, minden haloézati kommunikaciot igényld port hasznalata tiltott, kivéve a gyarto altal

biztositott, kizarolag helyi (kabeles) eszkoz—eszk6z kommunikéciohoz sziikséges kapcsolatokat.

Tiltott vagy korlatozott protokollok

A rendszer miukodése nem igényel halézati protokollokat.
Ezért minden olyan protokoll hasznalata tiltott, amely halozati, internetes vagy tavoli kommunikaciot tesz
lehetové. A kamerak és a rogzitd kozotti kommunikécio kizarolag a gyartd altal definialt helyi, kozvetlen

fizikai kapcsolaton valosulhat meg.

Tiltott vagy korlatozott szoftverek
A teriileti térfigyel6 kamera rendszerben nem telepithetd semmilyen kiilsé szoftver, nem futtathaté harmadik
féltoél szarmazo alkalmazas, mivel a rendszer kizarolag a gyartd altal biztositott rogzit6- és kezeldi szoftver

segitségével lizemel.
Tiltott vagy Kkorlatozott szolgaltatasok

A teriileti térfigyel6 kamera rendszerben tiltott minden olyan szolgaltatas, amely halozati kommunikaciot

igényel, a rendszer miikodését nem szolgalja, jogosulatlan hozzaférés vagy adatmozgas kockazatat noveli.
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Kiilonosen tiltott a tavoli menedzsment, internetkapcsolat, felhdszolgaltatasok igénybevétele, kiilsd
tovabbitas vagy megosztas (kivéve a mindsitett eseteket, amelyek a gazdasagi igazgatd engedélyéhez

kotottek).

6.3. Informaciocsere
A tertileti térfigyel6 kamera rendszer elemei — a kamerak és a rogzitd — zart rendszerben, kdzvetlen fizikai
kabellel 0sszekotve miitkddnek, haldzati kapcsolodas nélkiil. A két eszkoz kozott igy is folyamatos
informdcidcsere torténik, mivel a kamera a videdjelet és a kapcsolddd metaadatokat a rogzitd szamdara
tovabbitja. A szervezet az alabbiak szerint szabdlyozza ezt az informaciocserét:
A szervezet jovahagyja és szabalyozza a kamerdk és a rogzité kozotti informacidcserét. A kapcsolat a
szervezet biztonsagi és milkodési kovetelményei alapjan létrehozott, kizardlag belsé célu adatatviteli
csatorna, amelyet a vonatkozé szabalyzatoknak megfelelen kell izemeltetni.
A kapcsolatra vonatkozo megallapodas rogziti:
— a fizikai interfész jellemzdit (pl. UTP/koaxialis kabel, kozvetlen pont-pont kapcsolat),
— az alkalmazott védelmi intézkedéseket (fizikai védelem, szabotdzs elleni védelem, kabelvezetési
kovetelmények),
— a felel6sségi koroket (rendszergazda, mint lizemelteto),
— valamint a kamerak altal tovabbitott adatok — videdjel, metaadatok — kezelésének és védelmének maodjat.
A szervezet rendszeres idokozonként (1d. 6.1.2) feliilvizsgalja a kapcsolatot és az informaciocsere-
megallapodasban rogzitett feltételek aktualitasat, kiilonos tekintettel a fizikai sértetlenségre, a kabelezés
allapotara, az eszk6zok védelmére és az adatkezelési kovetelmények betartasara.
Ezzel a dokumentalt folyamattal a szervezet biztositja, hogy a kamerak és a rogzit6 kozotti, halézatot nem
érint0, kizarolag fizikai adatkabelen torténd adatmozgas is ellenérzott, szabalyozott és nyomon kovethetd

informacidcserének mindsiiljon, 6sszhangban a vonatkozé biztonsagi kovetelményekkel.

6.4. Kockazatmonitorozas és folyamatos feliigyelet
A szervezet biztositja, hogy a teriileti térfigyel6 kamera rendszerrel kapcsolatos kockazatmonitorozas a
folyamatos feliigyeleti stratégia szerves része legyen. A feliigyelet célja annak ellenérzése, hogy a rendszer
a meghatarozott biztonsagi, miikddési és adatkezelési kovetelményeknek folyamatosan megfeleljen, és
hogy a biztonsagi helyzetben bekdvetkezo valtozasok idében azonosithatok legyenek. A

kockazatmonitorozasi folyamat az alabbi elemeket tartalmazza.

A szervezet rendszeresen (Id. 6.1.2) vizsgalja a teriileti térfigyelé kamera rendszer biztonsagi és miikodési
intézkedéseinek hatékonysagat, kiilonos tekintettel a fizikai védelemre, a hozzaférések szabalyozasara, a
naplozas allapotara, a riasztasi funkciok mitkodésére, valamint a felvételek védelmére. A vizsgalat célja
annak megallapitasa, hogy az alkalmazott védelmi intézkedések tovabbra is alkalmasak-e a feltart

kockazatok csokkentésére.
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A szervezet értékeli, hogy a teriileti térfigyel6 kamera rendszer iizemeltetése megfelel-e a vonatkozd
jogszabalyi, adatkezelési, informaciobiztonsagi és belsd szabalyozasi kovetelményeknek. A
megfelelésellendrzés kiterjed a jogosultsagkezelésre, az adatmegdrzési eldirasokra, a kezelési napldkra, az

adatbiztonsagi intézkedések meglétére és a technikai beallitdsok szabalyszertiségére.

A szervezet figyelemmel kiséri a teriileti térfigyeld kamera rendszer miikodését érintd technikai, fizikai
vagy szervezeti valtozdsokat, beleértve a kamerak cseréjét, athelyezését, szoftver- vagy firmware-
frissitéseket, konfiguraciomodositasokat és halozati vagy adatkezelési valtozasokat. A valtozasok nyomon
kdvetése biztositja, hogy minden modositas utan ujraértékelésre keriiljenek a kapcsolodoé kockazatok, és

sziikség esetén modosuljanak a védelmi intézkedések.

6.5. Valtozaskezelés és eldzetes informacidbiztonsagi hatasvizsgalat
A szervezet biztositja, hogy a teriileti térfigyel6 kamera rendszert érinté barmely tervezett valtoztatas
bevezetése elbtt elvégezze a modositas informaciobiztonsagi hatasainak vizsgalatat. A hatasvizsgalat célja
annak megallapitasa, hogy a tervezett valtoztatas milyen kockazatot jelent a rendszer rendelkezésre
allasara, sértetlenségére, bizalmassagara €s jogszabalyi megfelelésére.
A tervezett valtoztatasok korébe tartozik kiilonosen:
e 1j kamera telepitése vagy meglévo kamera athelyezése;
e kamera vagy rogzito csere;
e szoftver- és firmware-frissitések;
e kabelezési vagy fizikai infrastrukturdban torténd valtoztatas;
e jogosultsagok, hozzaférések vagy kezelofeliiletek megvaltoztatasa;
e arendszer miikodéséhez sziikséges technikai feltételek modositasa.
A valtoztatast megel6z0 informaciobiztonsagi hatasvizsgalat soran a szervezet értékeli:
e A valtoztatas biztonsagi kockazatait — ideértve a sériilékenységek, jogosulatlan hozzaférések,
adatvesztési vagy mikodéskiesési veszélyeket.
e A valtoztatas megfelelésre gyakorolt hatasat — az adatvédelmi, informacidbiztonsagi és jogszabalyi
kovetelmények teljesiilése szempontjabol.
e A mikddés folytonossagara gyakorolt hatast — annak vizsgalataval, hogy a modositas érinti-e a
felvételkészitést, visszanézhetGséget vagy a bizonyitékként felhasznalhatdsagot.
e Az érintett rendszerelemek biztonsagi kontrolljainak sziikséges erdsitését vagy modositasat.
A valtozas csak akkor vezethetd be, ha:
e a hatasvizsgalat lezarult,

o asziikséges kockazatcsokkentd intézkedéseket meghataroztak,
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e avaltoztatast a szervezet vezetGje vagy az informacidbiztonsagért felelos személy jovahagyta.
A szervezet minden valtoztatdst dokumental, és a kapcsolddo iratokat a teriileti térfigyeld kamera rendszer

crer

ellendrzések, auditok és biztonsagi vizsgalatok soran felhasznalhatd.

6.6. Egységes biztonsagi konfiguraciok

A szervezet a teriileti térfigyeld teriileti térfigyeld kamera rendszer minden rendszerelemére egységes
biztonsagi konfiguraciokat hataroz meg, amelyek célja a rendszerelemek biztonsagos kiindulasi allapotanak
rogzitése, az eltérések felismerhetdsége és a konfiguraciok kovetkezetes dokumentalhatosaga. A
konfiguraciok a rendszer lizemeltetési kdvetelményeivel 6sszhangban a legkorlatozottabb, biztonsagos

tzemmodot tiikrozik.

A szervezet az alabbi, dokumentalt konfiguracios alapbeallitasokat (baseline) alkalmazza a kamerak és

rogzitéegységek esetében:

Kamerak minimalis biztonsagi konfiguracidja

— egyedi, er0s jelszo alkalmazasa (kis és nagy betii, kiilonleges karakter, szam, legalabb 8 karakter
hosszlisagn);

— felesleges szolgaltatasok és protokollok letiltasa (ha van);

— pontos idd- és datumszinkron;

— régzitdvel biztonsagos kommunikacio alkalmazésa, ha a gyarto biztositja;

— firmware naprakész allapotanak fenntartésa;

— hozzaférési feliiletek minimalizalasa;

— a kezel6i feliilet elérése csak jovahagyott felhasznald szamara biztositott.

Rogzitéegységek minimalis biztonsagi konfiguracidja
— egyedi adminisztratori jelszo;

— felhasznaloi jogosultsagi szintek elkiilonitése;

— naplézas bekapcesolasa és naplok megorzése;

— jelszocsere kotelezové tétele (ha tamogatott);

— tarolasi 1d6 és torlési ciklusok rogzitése és védelme;

— felesleges szolgaltatasok letiltasa;

— tavoli hozzaférés tiltasa (a rendszer halozattdl valo elszigeteltsége miatt).

Jaszberényi V.V. Nonprofit Zrt. Version:7.0 5100 Jaszberény, Margit-sziget 1.



20

crcr

kovethetd modon régziti.

A konfiguracids llapot vizsgalata része:

—a negyedéves ellendrzéseknek (naplozas, verziok, beallitasok ellenérzése) ,

— valamint az éves biztonsagi értékelésnek, amelyben vizsgalni kell, hogy a konfiguracié megfelel-e az
egységes baseline elvardsoknak.

A szervezet biztositja, hogy minden dokumentalt valtoztatas a vonatkozo6 szabalyzatok szerinti

valtozaskezelési eljards alapjan térténjen.

A szervezet meghatarozza azokat a miikodési koriilményeket, amelyek indokoltta tehetik az egységes
biztonsagi konfiguracioktol valo eltérést. Eltérés csak akkor engedélyezhetd, ha az a rendszer
mukodoképességének fenntartasa, hibaelharitasa vagy tizemfolytonossaga érdekében sziikséges.
Eltérés kiillondsen az alabbi esetekben engedélyezhetd:
1. Gyartoi korlat vagy kompatibilitasi probléma, amely miatt a baseline-beallitas nem alkalmazhato.
2. Hibas, sériilt vagy meghibasodott eszkodz ideiglenes lizembe helyezése, amely a biztonsagi
konfiguracioktol valo atmeneti eltérést tesz sziikségessé.
3. Uzemfolytonossagi ok, amikor a konfiguracids el8irasok szerinti beallitas fennakadas nélkiil nem
biztosithato.
4. Biztonsagi frissitések vagy firmware-modositdsok atmeneti inkompatibilitasa, amely miatt az
eredeti konfiguracio ideiglenesen nem allithat6 vissza.
Minden eltérést dokumentalni kell, és az arra jogosult jovahagyo személy (adminisztrativ felelds vagy
gazdasagi igazgato) engedélye sziikséges. Az eltérést a kovetkezo rendszeres feliilvizsgalat soran

ujraértékelik.

A dokumentumtartalom alapjan a teriileti térfigyel6 kamera rendszer re vonatkozoan eldirt, rendszeres
ellendrzések soran fel kell tarni:

— az egységes konfiguraciotol valo eltéréseket,

— a hibas vagy nem engedélyezett beallitasokat,

— a frissitések, firmware allapotanak eltéréseit.

Az észlelt eltéréseket dokumentalni kell, és az erre jogosult személy jovahagyasaval kell kezelni (admin

felhasznald, gazdasagi igazgatd jovahagyasaval).

Ellenérzések:
—negyedéves rendszerellendrzés, amely kiterjed beallitasokra, hibakra, naplokra, verzidkra;

— éves technikai megfeleldségi értékelés, amely vizsgalja az egységes baseline-nal vald egyezést.
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7. Nyilvantartas vezetési kotelezettség

A teriileti térfigyeld teriileti térfigyel0 kamera rendszer miikodtetéséhez kapcsolodva nyilvantartast kell
vezetni:

- a kihelyezett kamerakrol ¢s az altaluk megfigyelt teriiletrdl (kamera nyilvantartas),

- arendszer allapotanak rendszeres ellendrzésérol (iizemeltetési naplo),

- a rendszerben végzett megfigyelésekrol (megfigyelési naplo),

- arendszerben rogzitett felvételek visszanézésérol, és kimentésérol (visszanézési naplo),

- arendszerben a felvételek tarolasara hasznalt adathordozokrol, (adathordozo nyilvantartas),

- a rendszerben tarolt adatokrdl masolatkészitésrol (adat masolati naplo),

- az adattovabbitasrol, (adattovabbitdsi naplo)

- a felvételek megsemmisitésérol,

- az adatvédelmi incidensrol.

7.1. Kamera nyilvantartas
A kamera nyilvantartasnak tartalmaznia kell legaldbb:
A kamerak egyedi azonosit6 adatai:
- kamera sorszama,
- gyartd ¢és tipus,
- egyedi eszkdzazonosito (ha elérhetd),
- telepitési hely pontos megjelolése,
- annak rogzitése, hogy a kamera vezetékes (nem Wi-Fi) technologiaval miikddik.
A rogzitdegységek azonosité adatai:
- eszkoz sorszama,
- gyartd, tipus,
- egyedi eszkbzazonosito,
- ardgzitd fizikai elhelyezése.
A rogzitdegységeken futé szoftverek és firmware-ek adatai:

- szoftver/firmware neve,

verzidszama,

- verzid kiadasanak datuma,

- lizemeltet6tol kapott informacio arrdl, hogy a verzid gyartoi tAmogatasa érvényben van-e.
A kamerik firmware-adatai:

- firmware verzidészama,

- telepités vagy utolso frissités idépontja,

- gyart6i tAmogatasi statusz (amennyiben elérhetd az lizemeltet6tol).

Az 0sszes rendszerelem esetében (megjegyzés rovatban):
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- a tamogatds megsziinése vagy a szoftver/firmware elavultsdga esetén az ebbdl eredd kockazatok
feljegyzése,

- asziikséges frissitési vagy csereintézkedések rogzitése.

7.2. Uzemeltetési naplo
A rendszer miikodtetése soran a rendszer allapotanak rendszeres ellendrzésérdl ilizemeltetési naplot kell
vezetni. Az lizemeltetési naplé tartalmazza a rendszer allapot ellenérzésre vonatkozo6 adatokat:
- az ellendrzés pontos idGpont;jat,
- arendszer egyes elemeinek allapotara vonatkoz6 megjegyzést,
- a rendszer nem megfeleld iizemelése esetén a tett intézkedést,

- az ellendrzést végzo személy nevét,

7.3. Megfigyelési naplo
A térfigyeld kamararendszer altal kozvetitett felvételek megfigyelése esetén a megfigyelésre vonatkozo
adatokat a megfigyelési naploban kell rogziteni.
A megfigyelési naplonak tartalmaznia kell:
- amegfigyelés napjat,
- amegfigyelés kezdo és befejez6 idopontjat,
- a bekovetkezett rendkiviil eseményeket,
- a kezdeményezett intézkedéseket,

- a megfigyel6 nevét.

7.4. Visszanézési naplo
A térfigyeld kamararendszer altal rogzitett felvételek visszanézése esetén a visszanézésre, valamint a
rendkiviili események képrészleteinek kimentésére vonatkozo adatokat naploban kell rogziteni.
A visszanézési naplonak tartalmaznia kell:
- a visszanézés napjat,
- a visszanézett felvételek azonositashoz sziikséges adatokat: kamera szam, a rogzitett kép-, hang-, valamint
kép- és hangfelvétel rogzités kezdo és befejezd idépontjat,
- a bekovetkezett rendkiviil eseményeket,
- a rendkiviili eseményeket tartalmazo felvételrészek kimentésének adatai (mentés helye)
- a kezdeményezett intézkedéseket,

- a visszanézd nevét.

7.5. Az adathordozok nyilvantartasa
Az adathordozé nyilvantartasnak tartalmaznia kell:
- a felhasznalt, alkalmazott adathordozé azonosit6 adatait,

- az adathordozo adat rogzitésre torténd hasznalatanak kezdo és befejez6 idopont;jat,

Jaszberényi V.V. Nonprofit Zrt. Version:7.0 5100 Jaszberény, Margit-sziget 1.



23

- az alkalmazast kdveten az adathordozo tarolasi helyét,

- az adathordoz6 megsemmisitésére vonatkozoé adatokat.

7.6. Adat masolasi napld
Az adatmadsolasi naplonak tartalmaznia kell a rogzitett felvételekrol, rogzitett kép-, hang-, valamint kép- és
hangfelvétel részekrol készitett:
- masolat készités idopontjat,
- masolt rogzitett kép-, hang-, valamint kép- és hangfelvétel azonositd adatait,
- masolat készitésének okat,
- masolat adathordozoéjanak azonositojat, a tarolas helyét,

- a masolatot készitd nevét.

7.7. Adattovabbitasi naplo
Az adattovabbitasi nyilvantartast évenként kell vezetni, és a nyilvantartast 5 évig meg kell 6rizni.
A nyilvantartasnak tartalmaznia kell, hogy:
- mikor t6értént az adattovabbitas,
- a felvételeket kinek, mely szervnek, hatésagnak, maganszemélynek tovabbitottak,
- milyen célbol keriilt sor az adattovabbitasra,
- mi volt az adattovabbitas jogalapja,

- a felvételek titkositottan keriiltek-e tovabbitasra.

7.8. Felvételek megsemmisitésének nyilvantartasa
A felvételek megsemmisitésérdl nyilvantartast kell vezetni. A nyilvantartdsnak tartalmaznia kell:
- a megsemmisités idopontjat,
- a megsemmisitett adatok azonositdsdhoz sziikséges adatokat, /pl.: kamera szam, illetve szdmok, a rogzitett
felvételek idépontja (t6l-ig) /,
- a megsemmisités okat, (15 napon beliili, illetve egyéb)
- a megsemmisités modjat,

- a megsemmisitést végzo nevét.

7.9. Incidens nyilvantartas
A nyilvantartasnak tartalmaznia kell:
- az incidenssel érintett személyes adatok korét,
- az adatvédelmi incidenssel érintettek korét és szamat,
- az adatvédelmi incidens idépontjat,
- az incidens korilményeit,
- az incidens hatasait,

- az incidens elharitasara megtett intézkedéseket,
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- egyéb jogszabalyban meghatarozott adatokat.

8. Feladat- és hataskorok

Adatkezelési feladat-és hataskoroket gyakorol:

- a Szervezet vezetdje vagy megbizottja.

8.1. Az ellendrzo személyzet vezetdjének adatkezelési feladat- és hataskore
A Gazdasagi igazgato adatkezelési feladata, hogy:
- a jelen szabalyzatot kidolgozza,
- jelen szabdlyzatot valtozas esetén feliilvizsgdlja,
- a feladatok ellatasra kijelolje a feladatok ellatasaért felelos személyeket, a feladat elvégzésérdl folyamatos

tajékoztatast kérjen.

8.2. A teriilet-felligyeld adatkezelési feladat- és hataskore
Az admin felhasznal6 adatkezelési feladata:
- a meghatarozo belsd szabalyzatban rogzitett szabalyok betartasa,

- a nyilvantartasi feladatok elvégzése.

8.3. Beallitasok kezelése, admin felhasznal6 feladatai
A szervezet a jelen dokumentumban megadott paramétereket, mint, egységes biztonsagi konfiguraciokat
hatarozza meg a teriileti térfigyelé kamera rendszer minden rendszerelemére vonatkozoan annak
érdekében, hogy a rendszer miikodése megfeleljen az informacidbiztonsagi kovetelményeknek, és a
konfiguracios beallitasok kezelése, dokumentalasa és ellendrzése atlathato és auditalhato legyen. Az
egységes biztonsagi konfiguraciok célja:

e arendszerelemek biztonsagos kiindulasi beallitdsainak meghatarozasa;

o azeltérések felismerhetoségének és vizsgalhatosaganak biztositasa;

o ahibas vagy nem engedélyezett beallitasok megel6zése;

o akonfiguraciok kdvetkezetes dokumentalasa és feliilvizsgalhatosaga.

Alapértelmezett biztonsagi kovetelmények rendszerelem-kategorianként:
e egyedi, erds jelszo alkalmazasa;
o felesleges szolgaltatasok és protokollok letiltasa (ha van);
e helyes datum és id6szinkron biztositasa;
e 1ogzitovel valo titkositott vagy gyartoi biztonsagi csatornan torténé kommunikacio (ha elérhetd);
o firmware naprakész allapotanak biztositasa;

e hozzaférési feliiletek korlatozasa a sziikséges minimumra;
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o akezel6i felillethez valo hozzaférés csak jovahagyott felhasznald szamara.
e egyedi adminisztratori jelszo alkalmazésa;
o felhasznaldi szintek szerinti jogosultsagok elkiilonitése;
e naplozas bekapcsolédsa és naplok megdrzésének biztositasa;
e jelszocsere kotelezd érvényli beallitasa (ha tdmogatott);
e tarolasi ido6 és torlési ciklusok rogzitése és védelme;
o felesleges szolgéltatasok kikapcsolésa;
e tavoli hozzaférés tiltasa, ha a rendszer nem kapcsolddik halozathoz.
Bar a teriileti térfigyel6 kamera rendszer zart, nem halézati kdrnyezetben miikodik, az alabbiak kotelezoek:
o fizikai kabelezés sértetlenségének biztositasa;
e szabotazs elleni védelem alkalmazasa;
e minden konfiguracios beavatkozas dokumentalasa az {izemeltetési naploban.
Az egységes konfiguraciok a kamerakra, a rogzitéegységekre és az esetleges kezeldfeliiletekre egyarant
érvényesek.
Tovabbi admin feladatok:
e minden Uj kamera és rogzitét az egység bedllitasanal a konfiguracios baselinet alkalmazza
¢ minden moddositds megel6zden informacidbiztonsagi hatasvizsgalatot végezzen
e minden konfiguracidos modositast dokumentaljon az lizemeltetési naploban:
o datum,
o elvégzett modositas,
o végrehajtd személy,
o jovahagyo,

o hatésvizsgalat hivatkozasa (ha sziikséges).

9. A szabalyzat tartalmanak megismertetése

A szabalyzat tartalmanak megismerésének tényét az érintettek alairdsukkal kotelesek elismerni.
A szabalyzat tartalmanak megismertetésérdl gondoskodni kell:
- amennyiben a szabalyzatban, illetve mellékleteiben valtozas tortént.

A szabalyzatot a honlapon az adatvédelemmel kapcsolatos szekcioban kozz¢ kel tenni.

10.Zaré rendelkezések
A szabalyzat mellékletét képezi:
- a kamera nyilvantartasok telephelyenkénti bontasban,
- az adathordozo nyilvantartas,
- az incidens nyilvantartas,

- Eves Biztonsagi Ertékelési Terv és Eljarasrend
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- Negyedéves ellendrzési jegyzokonyv
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1. melléklet - Eves Biztonsagi Ertékelési Terv és Eljarasrend

Eves Biztonsagi Ertékelési Terv és Eljarasrend EIR01

Megfigyel6 Teriileti térfigyelo kamera rendszerekre

1. Cél és hataly
Az éves biztonsagi értékelési terv célja, hogy a szervezet megfigyeld teriileti térfigyeld kamera
rendszereinek biztonsagat, adatvédelmi megfeleldségét és a vonatkozo jogszabalyoknak, valamint az
ISO/IEC 27001 szabvany kovetelményeinek valéo megfelelést rendszeresen, dokumentélt médon biztositsa.
A terv kiterjed:

e ateriileti térfigyel6 kamera rendszer fizikai és technikai elemeire,

e az adattarolasra és -hozzaférésre,

o afolyamatok és eljarasok értékelésére,

e az adatvédelmi és jogszabalyi megfeleloség ellendrzésére.

2. Jogszabalyi hattér

A ,,VVZrt térfigyel6 kamera rendszer adatkezelési szabalyzat v7 2025 dokumentum 1. mellékleteként
szereplé ,,Eves Biztonsagi Ertékelési Terv és Eljarasrend” a teriileti térfigyel kamera rendszer
vonatkozasaban részletesen rogziti a biztonsagértékelés céljat, hatalyat, az értékelésbe bevont kornyezetet
(fizikai, informatikai és szervezeti kdrnyezet), az értékelésben részt vevo szerepkoroket és felelosségeiket,
az értékelés gyakorisagat, tovabba az alkalmazott értékelési modszertant és eljarasrendet.

A melléklet nevesiti a rendszerben megvalositott védelmi intézkedések értékelését, azok hatékonysaganak
vizsgalatat és tovabbfejlesztési lehetdségeit, valamint eldirja, hogy az éves ellendrzés a 7/2024. (V1. 24.)
MK rendeletben meghatarozott, az adott biztonsagi osztalyhoz rendelt kotelez6 védelmi intézkedések
teljesitésének vizsgalatara is kiterjed. A dokumentum meghatarozza a jelentéskészités, a kockazati
besorolas, az intézkedési terv kialakitdsanak és a vezetdi jovahagydsnak a folyamatat.

A biztonsagértékelési terv €s az éves értékelés megkezdését megeldzoen a szervezet vezetdje vagy az altala
kijelolt felelés személy a mellékletben rogzitett jovahagyasi blokk kitoltésével irasban hagyja jova az
értékelés hatokorét, modszertanat, az értékelés litemezését és az értékelésben részt vevo szerepkoroket.

A fenti tartalom alapjan az 1. mellékletben rogzitett ,,Eves Biztonsagi Ertékelési Terv és Eljarasrend” a
teriileti térfigyel6 kamera rendszer vonatkozasaban teljesiti a 7/2024. (V1. 24.) MK rendelet 1. melléklet
5.2. pontjaban, valamint az 1/2025. (I. 31.) SZTFH rendelet vonatkozé elemi kovetelményeiben
meghatarozott biztonsagértékelési tervre vonatkozo elvarasokat, ezért a szervezet kiilon, 6nallo
biztonsagértékelési terv dokumentum helyett az 1. melléklet alkalmazasat tekinti az EIR szintii
biztonsagértékelési tervének.

A teriileti térfigyeld kamera rendszer ek mikddtetésére vonatkozoan az alabbi jogszabalyok az iranyadok:
e GDPR - (EU) 2016/679 rendelet,
e 2011. évi CXII. torvény az informéciés onrendelkezési jogrol,

e 2005. évi CXXXIIL. torvény a személy- és vagyonvédelmi tevékenységekrol,
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o 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol,
e helyi adatvédelmi és biztonsagi szabalyzatok.
3. Eves értékelési ciklus
Az értékelés évente egyszer, a targyévet megel6z6 12 honap adatainak és mitkodésének attekintésével
torténik. Az éves ellendrzés id6pontjat a szervezet informacidbiztonsagi vezetdje hatarozza meg. Az éves
ellendrzést az aktualis negyedéves ellendrzéssel egyidében kell elvégezni.
Extra értékelés csak akkor sziikséges, ha:
e jelentds rendszertechnikai valtozas torténik (pl. 0y kamera, 0j r6gzitd, architekturavaltas),
e sulyos biztonsagi incidens érinti a teriileti térfigyel6 kamera rendszer t,
e hatdsag vagy belsd audit ezt eldirja.
Az éves biztonsagi értékelés az alabbi kdrnyezetben lizemeld teriileti térfigyelé kamera rendszer re terjed
ki:
Fizikai kornyezet:
e A kamerak a szervezet ingatlanjainak belso és kiilso teriiletein keriiltek telepitésre, a
vagyonvédelem tamogatasa céljabol.
o A rdgzitdeszkdzok biztonsagos, hozzaférésben korlatozott helyiségekben talalhatok.
Informatikai kdrnyezet:
e A kamerak zart halozatba szervezve mitkodnek.
o A rdgzitok és kezelGeszkozok elkiilonitett jogosultsaggal érhetdk el.
e A halozati elérés tlizfalon és jogosultsagkezelésen keresztiil szabalyozott.
Szervezeti kornyezet:
e A rendszer iizemeltetésében részt vevo szerepkorok: Gazdasagi igazgato, rendszer-adminisztrator,
adatvédelmi tisztviseld.
o Az értékelés célja a meglévo védelmi intézkedések mitkddésének, hatékonysaganak és
tovabbfejlesztési lehetdségeinek vizsgalata.
A teriileti térfigyel6 kamera rendszer EIR elemeire a szervezet altal meghatarozott biztonsagi osztaly
szerinti, a 7/2024. (V1. 24.) MK rendeletben rogzitett védelmi intézkedéseket kell alkalmazni. Az éves
ellendrzés kiterjed a vonatkoz6 kdtelezd kontrollok teljesitésének vizsgalatara.
4. Felel6sségek
e Gazdasagi igazgato: Peté Margit felel az értékelés lefolytatasaért.
e Adatvédelmi tisztvisel6 (DPO): Dr. Siimegi Zsombor feliigyeli a GDPR-megfelelést.
e IT rendszergazda: Jarvas Robert biztositja a technikai adatszolgaltatast.
5. Ertékelési teriiletek és médszertan
5.1. Teriileti térfigyel6 kamera rendszer eszkozeinek feliilvizsgalata
e kamerak és rogzitdk fizikai sértetlensége,
o 1atdszog és rogzitési cél ellendrzése,
e annak vizsgalata, hogy a rendszerelemekben tortént valtoztatasok megfelelnek-e a dokumentalt

biztonsagi kovetelményeknek és megfeleléen dokumentalésra kertiltek-e,
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¢ meghibasodasok dokumentalasa.
5.2. Hozzaférés-ellen6rzés

o felvételekhez vald hozzaférési jogosultsagok attekintése,

e naplobejegyzések €s felhasznaldi hozzaférések feliilvizsgalata,

o eltérések és jogosultsagi anomalidk kezelése.

o A NIS2 el6irasoknak megfelelden a teriileti térfigyeld kamera rendszer hozzaférési jogosultsagait
¢és naplobejegyzéseit negyedévente feliil kell vizsgalni. A negyedéves ellendrzés eredménye
dokumentalasra kertiil, és az éves értékelés részeként is felhasznalhato.

5.3. Rogzitett felvételek biztonsaga

e adattarolasi idok betartasa,

e adattorlési és archivalasi folyamatok ellenérzése,

e ajogosultsagi szintek, beallitasok, naplok és verziok vizsgalata,

o titkositas és jelszavak vizsgalata.

o A teriileti térfigyel6 kamera rendszer rogzitési adataihoz kapcsolodo mentési és visszaallitasi
folyamatokat évente legalabb egyszer tesztelni kell a NIS2 kovetelményeknek megfeleléen. Az
értékelés kiterjed a mentések meglétére, épségére, a visszaallitasi teszt eredményeire.

5.4. Technikai megfeleloség

e arendszerelemek konfiguracioja megfelel-e az egységes baseline-nak

e szoftverfrissitések és firmware-ek allapota,

e halozati elszigetelés vizsgalata,

e naplofajlok rendszeressége és sértetlensége.

o A teriileti térfigyel6 kamera rendszer t érint6 konfiguracios, hardveres vagy szoftveres valtozasokat
dokumentalt valtozaskezelési folyamat szerint kell kezelni. Az éves értékelés soran vizsgalni kell,
hogy a valtozasok megfelelnek-e a 7/2024. (VI. 24.) MK rendelet 5.19-5.28. pontjaiban
meghatarozott. kovetelményeknek.

o Az éves értekelés kiterjed a kamerak €s rdgzitdk halozati kommunikacidjanak titkositasi allapotara,
a TLS/HTTPS hasznalatdra, a halozati elkiilonités megfeleloségére és az alapértelmezett
szolgéaltatasok tiltasanak ellendrzésére.

5.5. Adatvédelmi megfeleloség

e kamerak elhelyezése megfelel a ,,szlikségesség és aranyossag” elvének,

e piktogramok és adatvédelmi tajékoztatok megléte,

o képfelvételt érintd DPIA feliilvizsgalata.

5.6. Ellatasi lanc kockazatok

A teriileti térfigyeld kamera rendszerhez kapcsolodo szallitoi és beszallitéoi kockazatokat évente értékelni
kell, kiilonos tekintettel az EoL/EoS tdmogatottsagra, firmware-ellatottsagra és a gyartoval kapcsolatos
biztonsagi kockazatokra.

5.7. Dokumentaciok
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A teriileti térfigyel6 kamera rendszerhez kapcsolodod dokumentumok (hasznalati utmutatok, tizemeltetési

dokumentaciok stb.) rendelkezésre allo példanyainak ellendrzése, hatalyossaguk ellenérzése.

6. Dokumentalas

Minden értekelésrol jegyzokonyvet kell késziteni, amely tartalmazza:

az ellenOrzés datumat,

az ellendrzést végzd személyek adatait,

az értékelt teriileteket és megallapitasokat,

a feltart kockazatokat és ajanlott intézkedéseket,

a hataridoket és felelosoket.

Amennyiben a konfigurécio eltér a baseline-tol:

az eltérést azonnal dokumentalni kell;
kockazatértékelést kell végezni;
sziikség esetén javito intézkedést kell elrendelni;

az eltérést a kovetkez6 éves értékelés soran feliil kell vizsgalni.

7. Kockazatelemzés és intézkedések

A megallapitasokat kockazati besorolassal kell ellatni. Az intézkedések:

Kotelez6: sulyos vagy magas kockazat esetén azonnali.

Javasolt: kozepes kockazat esetén.

Opcionalis: alacsony kockazat esetén.

Az éves értékelés soran vizsgalni kell, hogy a teriileti térfigyel6 kamera rendszer re vonatkozo
iizletmenet-folytonossagi és helyreallitasi kovetelmények teljesiilnek-e, valamint hogy a rogzit6

meghibasodasa esetén biztositott-e a miikodés folytonossaga.

8. Eves iitemezés

Az éves értékelés egy alkalommal, a szervezet altal meghatarozott id6pontban keriil végrehajtasra. A

korabbi havi bontas torélve, mivel az eljaras évente egyszeri feliilvizsgalatra épiil.

9. Eljarasrend

9.1. Elokészités

auditlista frissitése,

érintett felel@sok értesitése.

9.2. Helyszini ellendrzés

kamerak ¢és eszk6zok vizsgalata,

rogzitési folyamatok elemzése.

9.3. Dokumentumellenorzés

bels6 szabalyzatok,

adatvédelmi tajékoztatok,

rrrrr

9.4. Jelentés osszeallitasa
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e kockéazati besorolas,

o intézkedési terv.
A biztonsagértékelés eredményeit és az intézkedési tervet a Gazdasagi igazgatd, az informacidbiztonsagi
felelds, az adatvédelmi tisztviseld és az érintett szervezeti egység(ek) vezetdi szamara hozzaférhetévé kell
tenni, és a megallapitasok megismertetésérdl dokumentalt médon gondoskodni kell.
9.5. Jévahagyas és nyomonkovetés

e vezetOség jovahagyasa,

o intézkedési feladatok kiosztasa,

e utdellendrzés.
9.6. Vezetdi jovahagyas
A biztonsagértékelési tervet és az éves biztonsagértékelés megkezdését megeldzoen a szervezet vezetdje
vagy az altala kijelolt meghatalmazott felelés jovahagyja. A jovahagyas kiterjed:

e az értékelés hatokorére,

e az alkalmazott értékelési modszertanokra,

e az értékeld személy(ek) kijelolésére,

e valamint az értékelés iitemezésére.
A jovahagyas irasban torténik, és a dokumentumhoz csatolt alairasi blokk tartalmazza a jovahagyo nevét,
Jovahagyasi blokk:
Név: Hotgosi Zsolt
Pozicio: vezérigazgatd
Datum: ..o,

ALAITAS: oo

9.7. Incidenskezelési kovetelmények

A tertileti térfigyeld kamera rendszert érint6, NIS2 szerinti jelentds informéciobiztonsagi incidens esetén a
szervezet az 1/2025. SZTFH rendelet és a 418/2024. Korm. rendelet szerinti bejelentési kotelezettséget
teljesiti (24 oras elozetes, 72 oras részletes jelentés). Az éves értékelés soran az incidenskezelési folyamat

¢s a bejelentések megfelelségét is vizsgalni kell.

10. Mellékletek
10.1. Kamera Ellendrzési Jegyz6konyv Sablon
Ellen6rzés datuma: ................coccoooiiiiiniennnen.
Ellendrzést végzo személy(eK): ...........cooeevvveeiveniinnneennnn.
Helyszin / telephely: ..........c...cocooviiivciiniieeins
Ertékelt teriilet(ek):

e Kamerak fizikai allapota

e RoOgzitdk és tarolok allapota
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e Felvétel-mindség és miikodoképesség
e Jogosultsagkezelés és hozzaférések

e Adattarolasi idok betartasa

e Naplozas és eseménykezelés

e GDPR és Infotv. Megfeleldség

e Dokumentaciok

MegAllapitasok: ..........cooooiiiiiiiiiie e

Kockazati besorolas: (alacsony / kozepes / magas)

Javasolt intézkedések: ...............coccooiiiiiiiiiiiiie
Felel6s: ........cccooieiiiiiniiinies

Hatarido: ..........ccoooeiiiiiiiiiee,

JOvahagyo: ..........ocooveveveiieee,

10.2. Kockazatmatrix

Kockazat

Leiras
szintje

Olyan eltérés, amely nem veszélyezteti a Kamera miikodését vagy az adatvédelmet.
Alacsony .

Javitasa ajanlott.
Kozepes A mikddést vagy a jogszabalyi megfelelést részben befolyasold hiba. Javitasa sziikséges.
Magas Azonnali intézkedést igénylo, jogsértést vagy biztonsagi kockazatot jelentd probléma.

Valésziniiség skala:
e 1 - Ritka: szinte soha nem fordul el
e 2 — Lehetséges: évente el6fordulhat
e 3 — Gyakori: rendszeresen eléfordul
Hatas skala:
e 1 - Alacsony: nincs miikodési vagy jogi kovetkezmény
e 2 —Kozepes: kisebb miikodési fennakadas vagy atmeneti nemmegfelelés
e 3 —Sulyos: jogsértés, adatvédelmi incidens, szolgaltatas-kiesés
Kockazati szint képlet:
Valosziniliség x Hatas = Kockazat (1-9)
Kockazati érték Szint

1-3 Alacsony

4-6 Kozepes
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10.3. Hozzaférés-nyilvantartasi sablon
Felhasznalo neve: ................ococinininnncne.
Pozicio: .........cooeeviii,

Hozzaférési szint: (megtekintés / export / torlés / adminisztrator)

Hozzaférés engedélyezésének datuma: ................c.oooceveeieeennnnne.

Engedélyezo neve: ............ccoevevivveiienieeninnn
MEEJEGYZES: ..ottt
e Kamera eszkozleltar sablon
o Eves auditlista
e Kockazatértékelési matrix

e Hozzaférés-nyilvantartasi sablon

10.4 A biztonsagértékelési jelentés terjesztése

33

A biztonsagértékelés eredményét 6sszefoglald jelentést a szervezet az alabbi szerepkorok szdmara teszi

elérhet6ve, a szerepkdrokhoz tartozo jogosultsagoknak megfelelden:

e Szervezet vezetése: Horgosi Zsolt, Pet6 Margit stratégiai dontéshozatal és er6forras-

hozzarendelés céljabol.

¢ Informaciébiztonsagi felelés: Schiroky Vilmos az intézkedési terv végrehajtasanak

feliigyeletéhez.

e Adatvédelmi tisztviselo (DPO): Dr. Siimegi Zsombor a GDPR-megfeleldség ellenérzése miatt.

e Rendszergazda: Jarvas Robert a megallapitasok miiszaki végrehajtasa érdekében.

A jelentéshez valo hozzaférés dokumentalt modon torténik, a meghatarozott megdrzési idon keresztiil. A

terjesztés nyilvantartasa tartalmazza a megismerok listajat, datumat és a szerepkoroket.

2. melléklet - Kamerak negyedéves ellendrzés jkv

Nem felel

# Elleno6rzési pont Részletezés Megfelel meg N/A | Megjegyzés
Kamera és rogzit6 eszk6zok

1| Fizikai allapot sértetlensége, kabelezés, O | (|
rogzitettség

2 | Szabotézsjelek Elmozdltas, letakaras, rongalas 0 0 0
jelei

3 | Tapellatas Fo}yamatos aram ellate%s, . O | O
sziinetmentes tapegység allapota
Kiiltéri kamerak iddjaras-

4 | Kornyezeti hatas allosaga, tok allapota, O O O
kondenzacio
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5 Szoftver-/firmware- Legfrissebb gyartoi verziok 0 0
Verzio telepitve? Frissités elérhet6?
. Felhasznaloi hozzaférések listaja,
Jogosultsagok . . e
6. admin és operator szerepkorok O O
feliilvizsgélata . R
jogosultsagai
Inaktiv/hibds fiokok | e hasznalt fiokok eltvolitva,
Ay hozzaférés-visszavonas (Il (I
torlése o
nyilvantartva
e . Eseménynaplok, be-/kilépések,
8 Naplc,)bej egyzések konfiguraciovaltozasok | (|
megléte ,
naplézva?
9 | Naplé telitetiséoe Naploallomany mérete, forgatas, = =
p & archivalas miikodik-e
10 | Felvétel visszakeresése Felvetelek’ Ylsszakeresh?tosege, | |
szegmentalas, napok szama
Felvételtarolé (NVR, NAS stb.)
11 | Térhely telitettség szabad kapacitasa, automatikus | (|
feliiliras
Megorzési id6 Megfelel a szabalyzatban el6irt
12 . « an O |
ellendrzése napos hataridonek?
L IP-cimek, port forwarding, VPN-
13 | IP-konfigurdci6 ek, NAT beallitasok ellendrzése - -
14 | Kiilsé kapesolatok Moblrlarpp?, felhokapc:sglre.lt, tavoli 0 0
hozzaférés konfiguracidja
Minden kamera rogzit-e,
15 | Teszt-rogzités probafelvétel készitése | (]
tesztcélbol
16 | Mozgasérzékeld/riasztas Mozg’a S 1’n(%1t’0tt rogzﬂeﬂs ©s (Il (|
riasztas beallitasok ellenérzése
E 1 12 Ertesitések (kamera kiesés,
17] Ertesitések mitkodése telitettség, leallas) tesztelése = =
18 Valtozasok Valtozasok (jogosultsag, IP, 0 0
dokumentalasa firmware, beallitas) naplozva?
19 Ellen6rzési Az ellendrzésrol késziilt 0 0
dokumentacio jegyzOkonyv/sablon kitoltve
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3. melléklet Teriileti térfigyeld kamera rendszer felvételeinek lekérése és

hozzaférése
Cél

Ez az eljaras biztositja a teriileti térfigyeld kamera rendszer felvételeinek biztonsagos, jogszeru és hatékony
lekérését a Szervezeti incidensek vagy jogszerti megkeresések esetén. Meghatarozza az érvényesités,
jovéahagyas és atadas lépéseit, mikdzben biztositja az adatvédelmi eldirdsoknak valdo megfelelést.

Hataly

Ez a szabvanyos miikodési eljaras (SOP) minden olyan személyre vonatkozik, aki részt vesz a teriileti
térfigyeld kamera rendszer felvételeinek lekérésében, beleértve:

Biztonsagi személyzet (IT rendszergazda)
Adatvédelmi tisztvisel6k
Vezetoség (Gazdasagi igazgato)
Eljaras
® Kérelem kezdeményezése

A teriileti térfigyel6 kamera rendszer felvételeinek megtekintésére vagy lekérésére iranyul6 kérelmet az
alabbi okokbol lehet benytjtani:

Szervezeti incidens (pl. biztonsagi esemény, munkahelyi vizsgalat).

Jogszerli megkeresés (pl. birosagi idézés, hatdsagi megkeresés).

® Kérelem érvényesitése
A kérelmezonek hivatalos kérelmet kell benytjtania, amely tartalmazza:

A hozzaférés céljat (az incidens részleteit vagy a jogi indoklast).
A sziikséges felvétel konkrét datumat és idépontjat.

A kérelmet a kijelolt felelds személy (Gazdasagi igazgatd) feliilvizsgalja és ellendérzi annak érvényességét.

® Tisztazas (ha sziikséges)
Ha a kérelem nem egyértelmii (pl. hianyos id6pont vagy indoklas), a kérelmezot fel kell keresni tovabbi
részletekért.

® Jovahagyasi folyamat
A kérelmet tovabbitani kell a Vezetoség részére (elsddlegesen adatvédelmi tisztviseld) jovahagyas céljabol.

A VezetOség a kérelmet az alabbi szempontok alapjan értékeli:

A Szervezeti szabalyzatokkal valo 6sszhang.

Jogi és szabalyozasi kovetelményeknek vald megfelelés (pl. GDPR, helyi adatvédelmi térvények).
Jovéahagyasi dontés:

Jovahagyva: A folyamat folytatodik a felvétel lekérésével.

Elutasitva: A kérelmez0 irasbeli indoklast kap, és az eljaras lezarul.

® Felvétel lekérése és kezelése
Hozzaférés: Csak kijelolt, jogosult személy (IT rendszergazda) férhet hozza és toltheti le a felvételt.
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Letoltés: A felvételt biztonsagos modon kell letolteni és védett kdrnyezetben tarolni.

Védelem: A letoltott felvételt titkositani vagy jelszoval védeni kell az illetéktelen hozzaférés
megakadalyozasa érdekében.

® Atadas a kérelmezdnek
A védett felvétel atadasra keriil az eredeti kérelmezonek vagy az arra jogosult félnek.

Az atadésrol nyilvantartast kell vezetni az auditdlas biztositasa érdekében.

® Folyamat lezarasa
Az eljaras lezartnak tekinthetd, ha a felvétel atadasra keriilt, vagy ha a kérelmet elutasitottak ¢és az indoklas
dokumentalva van.

Szerepkorok és felelosségek

Szerepkor Felel6sség

Hivatalos kérelmet nyujt be, amely tartalmazza az indoklast, valamint a felvétel
Kérelmez6 . )
pontos datumat és idopontjat.

Vezetdség (Gazdasagi | |, ) .
Ervényesiti a kérelmet, és sziikség esetén pontositja a részleteket.

igazgato)
Vezetdség ) ) . . )
) Jovahagyja vagy elutasitja a kérelmet a jogszabalyi és Szervezeti megfelelés
(Adatvédelmi )
o alapjan.
tisztviselo)
IT rendszergazda Lekéri, letolti és biztonsagosan tarolja a felvételt.

Kérelmez6 / Jogosult

il Atveszi a felvételt és igazolja az atvételt.
¢

Megfeleldség és nyilvantartas
Minden kérelmet, jovahagyast és atadast dokumentalni kell, és biztonsagosan kell tarolni az auditalhatosag

érdekében.

A felvételekhez valo hozzaférésnek meg kell felelnie a Szervezet Adatvédelmi Szabalyzatanak és a

vonatkoz6 jogszabalyoknak.

Fogalommeghatarozasok

Tertileti térfigyeld kamera rendszer -felvétel: A Szervezet megfigyeldrendszere altal rogzitett videofelvétel.
Kijelolt személy: Felelds a felvételek atadasért és megdrzésért.

Vezet6ség: Elbiralja és jovahagyja a kérelmeket.
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Y

Videaofelvételek
letdltése

Y

Letoltott
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v
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